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Сумма планетарного ущерба от кибератак
к 2022 году вырастет до $8 трлн.

Убытки компаний от кибератак:
2018 - $1,5 трлн. 
2019 - $2,5 трлн. (прогноз)

Объем несанкционированных 
операций в 2018 году: 
- платежные карты – 1,385 млрд. руб.
- системы ДБО – 1,469 млрд. руб.



Современные вредоносные программы разрабатываются не просто вирусописателями-
профессионалами — это хорошо организованный криминальный бизнес:

Антивирус действительно не всегда может обнаружить новейшую вредоносную 
программу в момент проникновения, рассчитанную на скрытое проникновение, - но 
никакое другое программное обеспечение, кроме антивируса, не способно вылечить 
систему от уже проникшего и запущенного троянца

Организаторы

Участники
✓ Разработчики; 
✓ Тестировщики;
✓ Исследователи уязвимостей; 
✓ Специалисты по упаковщикам и шифрованию;
✓ Распространители,  специалисты по социальной 

инженерии;
✓ Системные администраторы



Kills Active Threats And New Attacks

Dr.Web KATANA



Облачная защита



Поведенческий анализ



Защита от эксплойтов



Защита приложений



Запуск проверки



Возможности проверки



Ежедневно на анализ 
поступает до миллиона
вредоносных файлов.

Анализ вредоносных 
файлов, сборка и 
тестирование 
обновлений, их выкладка 
на сервера обновлений 
требует времени. 

Среднее время 
появления информации в 
антивирусных базах на 
стороне пользователя 
нулевым быть не может.
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Прямой контракт
Скидка партнера – 50%
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Доступ VM в Интернет через прокси-
сервер

Работа на уровне гипервизора

03

Особенности
Dr.Web vxCube

04 Возможность влиять на процесс анализа 
с помощью VNC-клиента

Журнал событий на уровне гипервизора -
обнаружение анализатора невозможно





Интерпретация 
результатов
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2
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Техническая 
информация

Файлы и дампы 
памяти

Журнал APIКарта сетевой 
активности







➢ отправка файлов на анализ без участия человека;

➢ отправка файлов за меньшее количество времени;

➢ систематизация результатов программным путем

API 2.0 поддерживает формат JSON



Безопасность как услуга

SaaS модель использования 
антивируса

Готовое программное обеспечение, 
полностью обслуживаемое 
провайдером



Защищенные компьютеры

ВСО Dr.Web Сервер Dr.Web

Сервер Dr.Web Сервер Dr.Web Центр управления 
безопасностью

Центр управления 
безопасностью

Как это работает?

Компания Dr.Web

Компания
провайдер

Пользователи



Для дома и бизнеса Для Windows/Server,
macOS/Server, Linux,

Android

Посуточная 
тарификация

Гибкое управление
подпиской в личном

кабинете



Разумная экономия

Минимизация 
технических рисков

Оптимизация труда персонала

Экономия на 
серверном 
оборудовании

Квалифицированное 
администрирование защиты



Приостановка от 1 до 60 дней

Смена тарифа в любое время

Расширение или сокращение защиты –
когда угодно

Автоматическое продление-
бесконечный антивирус

Мгновенное подключение или 
отключение



Dr.WEB 

Спасибо за 

внимание
Вопросы?

+7 727 323 6 232
v.bugaev@drweb.kz
support@drweb.kz
www.drweb.ru
www.drweb.kz
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